
 
 
 
 
 
 
 
 
 
 
 
 
 

국내 웹사이트 공격 이용 

백도어 프로그램 전파 및 대응 
 

 

 

 

 

2005.  07.  27 

 

 

 

 



  

 

 

국내 웹 사이트 공격 이용 백도어 전파 및 대응 

 

2005 Copyright © NetSecure Technology, Inc.         1/18                                              Confidential 

 
 

목 차 

 

.................................................................................................................................2 

.................................................................................................................................... 2 

............................................................................................................................ 2 

...................................................................................................................... 2 

.............................................................................................................4 

............................................................................................................................ 4 

............................................................................................................................ 4 

...........................................................................................................................5 

....................................................................................................... 5 

 ........................................................................................................................ 6 

...................................................................................7 

........................................................................................................ 7 

.............................................................................. 7 

..................................................................................... 7 

 ................................................................................................................... 7 

.................................................................................8 

 ................................................................................................................................... 8 

 ........................................................................................................................... 9 

...............................................................................................................................17 

 .............................................................................................................. 17 

 ...................................................................................................................... 17 



  

 

 

국내 웹 사이트 공격 이용 백도어 전파 및 대응 

 

2005 Copyright © NetSecure Technology, Inc.         2/18                                              Confidential 

 

 
 
 

[ ] 

[    ] 

[ ] 

  
   (iframe  ) 

[  DownLoad ] 

[  ] 

 
 

 
 

○1

○4    

○5  
○5  

○2   UPLOAD

○6   
(   ID, PWD) 

○3     



  

 

 

국내 웹 사이트 공격 이용 백도어 전파 및 대응 

 

2005 Copyright © NetSecure Technology, Inc.         3/18                                              Confidential 



  

 

 

국내 웹 사이트 공격 이용 백도어 전파 및 대응 

 

2005 Copyright © NetSecure Technology, Inc.         4/18                                              Confidential 

 
 
 
 

 

 
• 



  

 

 

국내 웹 사이트 공격 이용 백도어 전파 및 대응 

 

2005 Copyright © NetSecure Technology, Inc.         5/18                                              Confidential 

• 
• 

 –
• 

 

 
• 
• 

 
 

• 



  

 

 

국내 웹 사이트 공격 이용 백도어 전파 및 대응 

 

2005 Copyright © NetSecure Technology, Inc.         6/18                                              Confidential 

 
 

• 

 
 

 
 

• 

 

• 

 
• 

 
• 

 
• 
• 

 

 

 

 
• 



  

 

 

국내 웹 사이트 공격 이용 백도어 전파 및 대응 

 

2005 Copyright © NetSecure Technology, Inc.         7/18                                              Confidential 

 

 

 

 

 
                                                  

      IP



  

 

 

국내 웹 사이트 공격 이용 백도어 전파 및 대응 

 

2005 Copyright © NetSecure Technology, Inc.         8/18                                              Confidential 

 

 
 
 



  

 

 

국내 웹 사이트 공격 이용 백도어 전파 및 대응 

 

2005 Copyright © NetSecure Technology, Inc.         9/18                                              Confidential 

 

 

• 

• 

• 

• 

• 

• 



  

 

 

국내 웹 사이트 공격 이용 백도어 전파 및 대응 

 

2005 Copyright © NetSecure Technology, Inc.         10/18                                              Confidential 



  

 

 

국내 웹 사이트 공격 이용 백도어 전파 및 대응 

 

2005 Copyright © NetSecure Technology, Inc.         11/18                                              Confidential 



  

 

 

국내 웹 사이트 공격 이용 백도어 전파 및 대응 

 

2005 Copyright © NetSecure Technology, Inc.         12/18                                              Confidential 

–



  

 

 

국내 웹 사이트 공격 이용 백도어 전파 및 대응 

 

2005 Copyright © NetSecure Technology, Inc.         13/18                                              Confidential 

–

–



  

 

 

국내 웹 사이트 공격 이용 백도어 전파 및 대응 

 

2005 Copyright © NetSecure Technology, Inc.         14/18                                              Confidential 

–



  

 

 

국내 웹 사이트 공격 이용 백도어 전파 및 대응 

 

2005 Copyright © NetSecure Technology, Inc.         15/18                                              Confidential 

 
 
 

 
• 
• 
• 
• 

 
• 
• 
• 
• 

 
• 
• 

 

 
• 

• 
• 

 
• 
• 

 
• 
• 

 
 

• 
 



  

 

 

국내 웹 사이트 공격 이용 백도어 전파 및 대응 

 

2005 Copyright © NetSecure Technology, Inc.         16/18                                              Confidential 

 
• 

 
• 

• 
 

• 

• 

–



  

 

 

국내 웹 사이트 공격 이용 백도어 전파 및 대응 

 

2005 Copyright © NetSecure Technology, Inc.         17/18                                              Confidential 

 

 

 

 

 

 

 


